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Johdanto

Kunnallisten palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn. Tietoa on sekéd salassa
pidettavaa etta julkista tietoa. Lisaksi teknologian kehittyminen on lis&dnnyt henkilttietojen kasittelya,
jolloin tietosuoja ja tietoturva ovat kasvattaneet merkitystaan ja tulleet pysyvaksi osaksi hyvaa hal-
lintotapaa. Puutteellinen tietoturvallisuus voi vaarantaa kunnan ja sen asiakkaiden etuja seka aiheut-
taa lisatyota ja -kustannuksia. Organisaation menettdma luottamus ja maine on vaikea palauttaa.

Kuntien toimintaan vaikuttavat julkisuus- ja henkilGtietolainsa&déanto, jotka saatelevat toiminnan avoi-
muutta. Julkisuuslaki koskee lahinna asiakirjatietoja ja niiden kasittelya, henkildtietolaki henkilétieto-
jen ja -rekistereiden kasittelyd. Vuonna 2018 toukokuussa sovellettava EU:n tietosuoja-asetus (Ge-
neral Data Protection Regulation, GDPR 679/2016) korvaa nykyisen henkilGtietolain.

Lainsdadantbuudistusten tavoitteena on varmistaa, etta inmisten oikeus henkilttietojen suojaan ja
sita kautta yksityisyyteen toteutuu myds digitaaliaikana. Saantely pyrkii vastaamaan teknologian no-
pean kehityksen haasteisiin ja vahvistamaan ihmisten oikeutta valvoa henkilttietojaan. Tietosuoja-
asetus tuo seka rekisterinpitdjille etta henkilttietojen kasittelijéille uusia tehtavia ja velvollisuuksia.
Uutena asiana rekisterinpitgjalle on tullut osoitusvelvollisuus. Kun vanhan henkilétietolain aikana
riitti, ettd sdannoksia noudatetaan, niin nyt rekisterinpitdjan on pystyttava osoittamaan, etta asetuk-
sen tietosuojaperiaatteita ja vaatimuksia on noudatettu. Tama tarkoittaa mm. henkilttietojen kasitte-
lytoimien tarkempaa dokumentointia. Asetus pitda myos sisallaan uusia oikeuksia rekisteroidyille.

Tama asiakirja koostuu kolmesta osasta: ensimmaisessa osassa esitellaan Isonkyrén kunnan tieto-
suojaperiaatteet eli tietosuojapolitikka, toisessa osassa annetaan ohjeistuksia henkilotietojen kasit-
telemiseen ja kolmannessa osassa on kaytannon tietoturvatoimia, joilla tietosuojaa voidaan paran-
taa. Asiakirja koskee henkilttietojen kasittelyd, jossa Isonkyrén kunta toimii rekisterinpitajana.

Tietosuojapolitikka sisaltad ne henkildtietojen kasittelyyn liittyvat periaatteet, vastuut ja seuraamus-
jarjestelman, joita noudatetaan Isonkyrén kunnan tietosuojan toteuttamisessa ja kehittamisesséa. Tie-
tosuojapolitikka antaa pohjan ohjeiden ja maaraysten soveltamiselle.

Toisen ja kolmannen osan ohjeiden tarkoituksena on selventaa henkilttietojen kasittelyssé nouda-
tettavia tietosuojaperiaatteita ja tasmentdd EU:n tietosuoja-asetuksen edellyttamia toimenpiteita. Li-
saksi ohjeeseen on koottu keskeisimmat tietoturvallisuuden perusasiat ja toimintaohjeet ongelmati-
lanteiden varalle.

Tama asiakirja koskee koko kuntaorganisaatiota ja sen henkiléstda mukaan lukien kuntakonsernin
seka niitd kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevat Isonkyron

kunnan omistamaa tai hallinnoimaa tietoa.

Asiakirjan tekemisessé on kaytetty hyvaksi Lahteet-sivulla lueteltuja asiakirjoja.
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Kasitteet

Henkilorekisteri

Henkildrekisteri on mika tahansa jasenneltya henkiltietoa sisaltava tietojoukko, josta tiedot on saa-
tavilla tietyin perustein. Henkilorekisteri sisaltaa samaa kayttotarkoitusta varten henkilotietoja. Tieto-
massa Vvoi olla keskitetty, hajautettu tai jaettu eri perustein. esim. jasenrekisteri ja kayttajarekisteri
ovat henkilorekistereita.

Henkilotieto

Henkilttiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on
littyvid tietoja: Tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verk-
kotunnistetietojen taikka yhden tai useamman hanelle tavanomaisen fyysisen, fysiologisen, geneet-
tisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilbtieto voi maaritelmaan mukaan olla esim. paikkatieto, joka kertoo jotakin tietysta henkilosta;
kuva, joka yhdistettyna esim. osoitetietoihin, IP-osoite, jos tdma voidaan liittaa tiettyyn kayttajaan tai
kayttajatunnus.

Henkil6tiedon kasittelija

Henkilotietojen kasittelija on se henkil®, viranomainen, virasto tai muu taho, joka kasittelee henkilo-
tietoja rekisterinpitajan lukuun.

Henkil6tiedon kasittely

Henkildtiedon kasittelylla tarkoitetaan toimintoja, joita kohdistetaan henkildtietoihin tai henkilttietojen
kokoelmiin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, esim. tietojen keraami-
nen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen tai muuttaminen,
haku, kysely, kaytto, tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla ne muutoin saa-
taville, tietojen yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen tai tuhoaminen.

Rekisterinpitaja
Rekisterinpitja on se taho, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Rekis-

terinpitaja on siis se henkilo tai organisaatio, jonka kayttoa varten rekisteri perustetaan ja jolla on
oikeus méarata rekisterin kaytosta.

Tietosuoja

Tietosuojalla tarkoitetaan kansalaisten yksityisyyden suojaamista seka oikeuksien, etujen, vapauk-
sien ja oikeusturvan turvaamista henkilotietoja kasiteltaessa.
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Tietosuojavastaava

Henkild, jonka tehtdvana on mm. seurata henkilttietojen kasittelyn lainmukaisuutta ja auttaa organi-
saatiota toteuttamaan lainsdadannodn asettamat velvoitteet. Asema on itsenédinen ja riippumaton.
Vastaava raportoi suoraan rekisterinpitajan ylimmalle johdolle, joka on paavastuussa henkilétietojen
kasittelyn lainmukaisuudesta.

Tietoturva

Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteita, joilla pyritdén tietosuojan toteut-
tamiseen.
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OSA I: TIETOSUOJAPOLITIIKKA

1. Tietosuojan tavoitteet

Yksityisyydensuoja ja henkildtietojen suoja on jokaisen perusoikeus. Isonkyron kunnan tavoitteena
on edistaa hyvaa tietojenkasittelytapaa seka varmistaa tietojenkasittelyn turvallisuus, seké tehtavien
sujuva ja hairioton toiminta kunnassa. Tietoja kasitellaan niin, ettd kaikki osapuolet voivat luottaa
kasittelyn asianmukaisuuteen.

Isonkyron kunta maarittaa tarvittavat suojatoimet ottamalla huomioon mm. kaytettavissa oleva tek-
niikka, toteuttamiskustannukset, kasittelyn luonne ja laajuus, asiayhteys ja tarkoitukset sek& luon-
nollisten henkildiden oikeuksiin ja vapauksiin kohdistuva riski.

Hyvan tietosuojan tason saavuttamiseksi jokaisen tietoa kasittelevan henkilén tulee ymmartaa tieto-
jen kasittelyn periaatteet: mita tietoa saa kasitella, missa tarkoituksessa ja milloin tietoa saa kasitella
sekad mitka ovat rekisteréidyn oikeudet.

2. Organisaatio ja vastuut

Henkilbtietojen kasittelyn lainmukaisuudesta vastaa ensisijaisesti Isonkyrén kunnan johto. Vastuu ei
riipu siitd, onko joitakin organisaation toimintoja ulkoistettu vai ei. Johdolla on vastuu huolehtia mm.
tietoturvatyon riittavasta resursoinnista ja etta tietosuoja otetaan huomioon suunnitelmissa.

Kukin palvelualueen johtaja vastaa omalla palvelualueellaan tietosuojan lainmukaisuudesta. Lis&ksi
yksikoiden esimiehet valvovat tietosuojan toteutumista omassa yksikdssaan. Jokaisen esimiehen
tulee huolehtia, etta tietosuoja- ja tietoturvaohjeet seka tietoverkon kayttdsdannoét perehdytetaan
henkilostolle.

Tietosuojavastaava toimii tietosuoja-asioissa asiantuntija ja yhteyshenkilona. Tietosuojavastaavan
tehtavana on auttaa rekisterinpitdjaa saavuttamaan hyvan henkilotietojen kasittelytavan ja tietosuo-
jan tason.

ICT-asiantuntija vastaa teknisen tietoturvan kehittdmisesta, tietojarjestelmien toiminnasta, hoidosta
ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien puitteissa.

Jokaisella, joka k&sittelee Isonkyron kunnan omistamaa tietoa, on omalta osaltaan henkildkohtainen

vastuu kokonaisturvallisuudesta. Jokainen tietoja ja tietojarjestelmia kayttava on velvollinen ilmoitta-
maan havaitsemistaan tietoturvallisuuden puutteista ohjeistetulla tavalla.

3. Tietosuojan toteuttaminen

Hyvan tietosuojan tason toteuttaminen vaatii organisaation kaikille tasoilla ulottuvia jatkuvia toimia,
jolloin taataan organisaation hairioton toiminta sek& normaali- ettd poikkeusoloissa. Toteuttaminen
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tapahtuu erilaisten hallinnollisten ja teknisten toimenpiteiden avulla. Tietosuoja tulee huomioida kai-
kessa toiminnassa niin manuaalisessa kuin sahkodisessa henkildtietojen kasittelyssa sekd puhutussa
ja kirjoitetussa tiedossa.

Henkilbtietojen kasittelyssa noudatetaan seuraavia Yleisessa tietosuoja-asetuksessa annettuja tie-
tosuojaperiaatteita:

o Henkildtietoja kasitellaan lainmukaisesti, kohtuullisesti seka rekisterdidyn kannalta 1&-
pinakyvasti. Rekisteroidylle tulee olla lapindkyvaa, miten heitd koskeva tietoja keratéaéan ja
kaytetaan seka missé maarin henkilotietoja kasitellaén tai on aikeissa kasitella.

. Henkilttietojen kerddminen tulee olla sidonnainen kayttotarkoitukseen ja tietojen keréa-
minen tulee tapahtua tiettya, nimenomaista ja laillista tarkoitusta varten. Kerattya tietoa ei
saa kayttaa myoéhemmin tarkoitukseen, jolla ei ole sidonnaisuutta kerattyyn kayttotarkoituk-
seen.

. Henkilttietojen kerddminen tulee rajata ja minimoida tarpeelliseen tietoon suhteessa ke-
raamisen tarkoitukseen ja henkildtietojen on oltava asianmukaisia seka olennaisia.

o HenkilGtietojen on oltava tasmallisié ja tarvittaessa paivitettyja seka rekisterinpitéjan on koh-
tuullisen toimenpitein varmistettava, etta kasittelyn tarkoituksiin ndhden epéatarkat ja virheel-
liset henkilotiedot poistetaan tai oikaistaan viipymatta.

° Henkildtiedot on sailytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin se on tarpeen tietojen kasittelya varten. Tietoja voidaan sailyttaa kauem-
min, mikali tietoja kasitelladn ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten
tai tietoja kaytetadn historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

° Henkilbtietojen kasittelyssa on varmistettava tietojen asianmukainen turvallisuus ja siten tie-
tojen eheys ja luottamuksellisuus. Tietoja tulee suojata luvattomalta ja lainvastaiselta ka-
sittelyltd seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta,
jossa on kaytettava asianmukaisia teknisia tai organisatorisia toimia.

4. Lait ja asetukset

Isonkyrén kunnan tietosuojan ja tietoturvan kaytanteet noudattavat voimassa olevia sdddoksid, maa-
rayksid, ohjeita ja suosituksia. Tietoturvaratkaisujen tulee noudattaa myos taloudellisia realiteetteja,
eivatkd ne saa vaikeuttaa merkittavasti tietojarjestelmien hyotykayttoad ja asiakaspalvelua. Organi-
saation omat paatokset, maaraykset ja ohjeet eivat saa olla ristiriidassa Isonkyron kunnan tietosuo-
japolitikan kanssa.

Tietosuojaan liittyva keskeinen lainsdadanto:

EU:n yleinen tietosuoja-asetus (679/2016)

Suomen perustuslaki (731/1999)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)
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e Laki kunnallisesta viranhaltijasta (304/2003)
e Tydsopimuslaki (55/2001)

Valtioneuvoston periaatepdatds valtionhallinnon tietoturvallisuuden kehittdmisesta, VAHTI
7/2009, Valtionvarainministerio.

o Arkistolaki (831/1994): Asiakirjojen laatiminen, sdilyttaminen ja kayttt
e Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)
e Laki sdhkdisen viestinnan palveluista 917/2014.
e Rikoslaki (39/1889)
e Vahingonkorvauslaki (412/1974)
Lisaksi

o Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin tay-
tantédnpanoon liittyvien lakien muuttamisesta, HE 192/2017 vp.

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Laki potilaan asemasta ja oikeuksista (785/1992)

o Laki terveydenhuollon ammattihenkildista (559/1994)

5. Rikkomukset ja seuraamukset

Jokainen Isonkyron kunnan tietojarjestelmien kayttaja on velvollinen noudattamaan Isonkyron kun-
nan tietosuojapolitikkaa, tietoverkon kayttésaantdja seka tietosuoja- ja tietoturvaohjeita. Tietojen ka-
sittelijd on vastuussa mahdollisesta vahingosta, jos se ei ole noudattanut tietosuoja-asetuksessa
kasittelijalle nimenomaisesti asetettuja velvoitteita tai rekisterinpitajan lainmukaista ohjeistusta. Ha-
vaitut rikkomukset raportoidaan johdolle ja tietosuojavastaavalle. Rikkomuksen tekija saatetaan
edesvastuuseen ja hanta vastaan ryhdytdan rikkomuksen luonteen vaatimiin toimenpiteisiin. Vaka-
viin tietosuojarikkomuksiin liittyva sisainen ja julkinen tiedottaminen hoidetaan tapauskohtaisesti joh-
don tai johdon valtuuttaman henkilén toimesta.
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OSA II: TIETOSUOJA - tietojen kasitteleminen
6. HenkilOtietojen kasittely

Henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvia tietoja eli ei pelkastaan nimeé ja henkilétunnusta vaan myds henkilon ominaisuuksia, ruoka-
valiota tai harrastuksia.

Henkilttietoja kasiteltdessa tulee toteuttaa kansalaisten yksityiselaman suojaa ja muita perusoikeuk-
sia seka edistaa hyvaa tiedonhallintatapaa. Tietoturvanakokulmasta merkittavia kasittelyvaiheita
ovat tiedon luominen, kayttaminen, muuttaminen, tallettaminen, sailyttaminen, siirtdminen, jakelu,
kopioiminen, arkistointi ja havittdminen eli kaikki henkil6tietoihin liittyvat aktiiviset ja passiiviset toi-
menpiteet.

Henkil6tietojen kerddminen

Henkilttietojen kasittely alkaa niiden kerdémisesta. Henkilotietoja saa kerata ja kasitella vain jos
jokin alla olevista perusteista tayttyy. HenkilGtietoja ei saa kerata ilman perustetta ja sita varten, etta
tietoja saatetaan joku péaiva tarvita.

e Rekistertity on antanut suostumuksensa henkilétietojen kasittelyyn yhté tai useampaa eri-
tyista tarkoitusta varten.

e Kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekisterdity on
osapuolena tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekiste-
réidyn pyynnosta.

e Kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi.

e Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suo-
jaamiseksi.

e Kasittely on tarpeen yleista etua koskevan tehtéavan suorittamiseksi tai rekisterinpitgjalle
kuuluvan julkisen vallan kayttamiseksi.

e Kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteut-
tamiseksi, paitsi milloin henkilétietojen suojaa edellyttava rekisterdidyn edut tai perusoikeu-
det ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Iso osa kunnan tietojen kerddmisesté perustuu lakisaateisten velvoitteiden hoitamiseen. Jos kasit-
tely ei perustu lakisdateisen velvoitteen hoitamiseen ja rekisteréidylté kysytd&n suostumus henkilo-
tietojen kasittelyyn, on rekisteroitya tiedotettava suostumuksen merkityksesté ennen suostumuksen
antamista. Suostumus on péateva vain, kun se on vapaaehtoinen, yksildity, tietoinen, yksiselitteinen
tahdonilmaisu, joka on selkedsti ymmarrettavissa. Suostumus kysytaan kirjallisena (suostumuslo-
makkeella), jolloin pystytddn mydhemmin osoittamaan: kuka on suostumuksen antanut, kenelle
suostumus on annettu ja mihin tarkoitukseen suostumus on annettu. Jos henkilGtietojen kayttétar-
koitus muuttuu, tulee tdhan kysya uusi suostumus.
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Arkaluonteinen henkil6tieto eli erityisiin henkildtietoryhmiin kuuluva tieto

Erityisia henkildtietoryhmi& koskevia tietoja eli arkaluonteisia henkil6tietoja ei saa lahtbkohtaisesti
lainkaan kasitella. Na&ita tietoja ovat muun muassa rotu tai etninen alkupera, poliittinen mielipide,
uskonnollinen tai filosofinen vakaumus tai ammattiliton jasenyys. Lisaksi geneettisia tai biometrisia
tietoja, joista henkild voidaan yksiselitteisesti tunnistaa, terveyttd koskevia tietoja tai luonnollisen
henkilon seksuaalista kayttaytymista ja suuntautumista koskevia tietoja ei lahtdkohtaisesti saa kasi-
tella.

Erityisia henkildtietoryhmié koskevia tietoja kasitellaan

a) suostumuksen perusteella,

b) henkilon elintarkeiden etujen suojaamiseksi tai

c) jos kasittely on tarpeen yleista etua koskevasta syysta lainsaadannon nojalla.

Alle 16-vuotiaiden lasten henkilttietojen kasittely ei ole sallittua ilman vanhemman suostumusta.
(Kansallisessa lainsdadannossa eli uudistettavassa henkilGtietolaissa on vield mahdollisuus sovel-
taa alempaa ikarajaa, joka voi alimmillaan olla 13 vuotta.)

Henkilorekisteri ja henkilotietojen elinkaari

Henkilétiedoista syntynyt henkilorekisteri on miké tahansa henkilttietoluettelo, joka voi olla niin pa-
perilla, taulukkolaskentaohjelmassa, tekstitiedostossa, tietojarjestelmassa, sahkopostissa tai arkis-
tossa. Kunnan ja sen henkiléstdn tulee tietaa, mita henkilorekistereitd heidan kaytossaan on silla
tietosuoja-asetus maaraa, ettd kaikki tietovarannot tulee kartoittaa ja kuvata. Henkilérekisterit tulee
kuvata tietosuojaselosteissa (kts. 7. Rekisterdidyn oikeudet).

Henkilorekisteriin tulee tallentaa vain rekisterin kayttdtarkoituksen ja muun hallintotoiminnan kan-
nalta tarpeellisia tietoja. Henkilttietoja saa kayttaa ainoastaan siihen tarkoitukseen, mihin ne on ke-
ratty. Tiedot tai koko henkilorekisteri on havitettava, jos se ei ole tarpeellinen. Henkildtietoja ei saa
sdilyttda varmuuden vuoksi eli sita varten, etta niité4 saatetaan joku paiva tarvita. Poikkeuksen muo-
dostavat lakisaateiset rekisterit. Henkildtietojen sailyttamisen ja kayton aikarajat maaritellaan arkis-
tonmuodostussuunnitelmassa.

Henkilttietojen kasittelijan tulee kayttaa luotettavia tietolahteita eikd henkilorekisteriin saa tallettaa
tarpeettomia, puutteellisia tai vanhentuneita henkildtietoja. Tallaiset tiedot on poistettava rekisterista.

Kayttboikeudet, vaitiolo- ja salassapitovelvollisuus

Henkilttietoja saavat kasitella vain ne henkil6t, joilla on siihen tehtéavienséa vuoksi oikeus. Yksikdiden
esimiehet paattavat kenelle tietojarjestelmien kayttdoikeuksia annetaan. Kayttboikeudet tulee rajata
henkilon tydtehtavien mukaisesti. Kayttdoikeuksia mydntaessa ja muuttaessa tulee jaada merkinta
(loki tai dokumentti), jolloin kayttdoikeuksia voidaan tarvittaessa selvittda myos jalkikateen.
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Henkilotietoja kasittelevat kunnan palveluksessa olevat henkil6t tai ulkopuoliset tydn suorittajat eivat
saa ilmaista sivullisille tietoja toisen henkilon ominaisuuksista, henkilékohtaisista oloista tai taloudel-
lisesta asemasta, joita he ovat saaneet tietoonsa henkilotietojen kasittelyyn liittyvid toimenpiteita
suorittaessaan tai muutoin.

Henkilttietoja kasittelevat henkil6t velvoitetaan vaitiolovelvollisuuteen ty6- tai muilla sopimuksilla, ja
velvoituksen on oltava voimassa tyo-, sopimus- tai toimeksiantosuhteen paatyttyékin. Henkilttietojen
oikeudeton kasittely on rangaistava teko.

OHJEITA:

e Selvita itsellesi tietojen ja asiakirjojen luokittelu ja siihen liittyvat kayttdd, luovutusta ja kasittelya
koskevat saannoét ja rajoitukset.

o Mikali laadit salassa pidettavaa asiakirjaa, vastaat tehtaviesi mukaisesti myos sen luokittelusta
ja merkinnasta. Osa salassa pidettavasta aineistosta kuuluu turvaluokittelun piiriin.

o Kasittele tietoja huolellisesti kasittely- tai tallennusvalineesta riippumatta.

e Muista, ettd voit kayttaa ja kasitella kayttdosi saamiasi salassa pidettavia ja arkaluonteisia tietoja
vain tyotehtaviesi hoitamisessa. Esimerkiksi henkilorekisterin tietojen kayttotarkoituksen vastai-
nen kayttd on lainvastaista. Huomioi myds, etta tietojarjestelmien kayttéa valvotaan.

e Varo antamasta viattomankin oloisten keskustelujen ja lomakkeiden yhteydessa tietoa salassa
pidettavista ja yksityisyyden suojan piiriin kuuluvista tiedoista.

o Kaikki ovat vaitiolovelvollisia toisten viesteista, jotka on tydtehtavissdén vahingossa saanut tie-
toonsa.

e Tukahduta juorut.

7. Rekisterdidyn oikeudet

Rekisteroidylla on oikeus pyytdd hanen henkildtietojensa kasittelya koskevat tiedot. Tiedot on pys-
tyttava esittamaan mahdollisimman helposti ymmarrettavassa ja tiiviissa muodossa. Naita tietoja
ovat ainakin tietosuojaselosteet, tarkastusoikeuden kohteena olevat tiedot, tiedot henkil6tietojen kor-
jaamisesta, poistamisesta, rajoittamisesta, siirrosta, tiedot kasittelyn tai profiloinnin vastustamisesta
ja ilmoitukset tietoturvaloukkauksista.

Tietosuojaseloste

Henkilorekistereista tulee olla laadittuna rekisteriseloste eli tietosuojaseloste, joka kertoo mm. mité
henkilotietoja rekisteri sisaltad, mitkd ovat kasittelyn tarkoitukset, mista tiedot on saatu ja minne tie-
toja luovutetaan. Tietosuojaselostetta kaytetdan kansalaisten perusoikeuksien, yleisen tiedonsaan-
tioikeuden toteuttamiseksi ja rekisterdidyn informoimiseksi.

Ennen henkildtietojen kerddmista rekisterditavalle on ilmoitettava tietosuojaselosteessa seu-
raavat tiedot:

1) rekisterinpitgjan ja

2) tietosuojavastaavan yhteystiedot,

3) rekisterin yhteyshenkild,

4) rekisterin nimi,

5) henkil6tietojen kasittelyn tarkoitus ja oikeusperusta,

6) rekisterin tietosisalto,
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7) saannonmukaiset tietolahteet,

8) sddnndnmukaiset tietojen luovutukset ja

9) tietojen siirto EU:n ulkopuolelle,

10) rekisterin suojauksen periaatteet,

11) henkil6tietojen sailytysaika tai sailytysajan maaraytymisperusteet sekéa
12) rekistertidyn oikeudet ja miten rekisteroidyt voivat niité kayttaa,

13) oikeus peruuttaa suostumus milloin tahansa,

14) oikeus tehda valitus valvontaviranomaiselle.

Tietosuojaseloste on pidettdva jokaisen nahtavana asianosaisessa toimintayksikdssa. Se-
loste on pidettava jatkuvasti ajan tasalla. Tietosuojaselosteen jaljennos toimitetaan kunnan tieto-
suojavastaavalle, joka yllapitaa luetteloa Isonkyron kunnan henkilGtietoja sisaltavista rekistereista.

Rekisterdidyn oikeus saada tietoja

Rekisteroidylla on kohtuullisin valiajoin oikeus saada paasy henkildtietoihin, joita hanesta on keratty
seka tietoihin hanen henkilttietojen kasittelyyn liittyen. Kaikilla rekisterdidyilla on siis oikeus tietaa ja
saada ilmoitus erityisesti henkilttietojen kasittelyn tarkoituksista, kasittelyajasta, henkildtietojen vas-
taanottajista, kasiteltéavien henkiltietojen automaattisen kasittelyn logiikasta seka kyseisen kasitte-
lyn mahdollisista seurauksista. Lisaksi rekisterdidyilla on oikeus saada tietoa omista oikeuksistaan
suhteessa rekisterinpitajaan. Tietopyyntoja tehdadan lomakkeilla, joita voi pyytdd mm. kunnan tieto-
suojavastaavalta.

Rekisteroidylle on annettava tiedot ilman aiheetonta viivytysta ja viimeistaan yhden kuukauden (1
kk) kuluessa pyynntn vastaanottamisesta. Maardaikaa voidaan tietyin edellytyksin jatkaa. Tietoja
antaessa on huomioitava, etta jos tietopyyntd koskee lisdksi myds viranomaisen asiakirjaa, tulee
noudatettavaksi julkisuuslain mukaiset lyhyemmaéat maaraajat (14 pv).

Rekisterdidyn pyynnén perusteella toimitetut tiedot ja rekisterinpitdjan toimet rekisterdiden oikeuk-
sien toteuttamiseksi ovat paasaantdisesti maksuttomia. Pyydetyt tiedot pitda ensisijaisesti luovuttaa
séhkoisessd muodossa. Ennen tietojen luovuttamista, rekisterdidyn henkilollisyys tulee pystya var-
mistamaan.

Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Rekisteroidylla on oikeus vaatia, etta rekisterinpitja oikaisee ilman aiheetonta viivytysta rekisteroi-
tya koskevat epatarkat ja virheelliset henkiltiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasi-
teltiin, rekisterdidylla on oikeus saada puutteelliset henkilotiedot tadydennettyd, esim. toimittamalla
rekisterinpitdjalle lisdselvitysta.

Rekisteroidylla on myds oikeus vaatia, etté rekisterinpitdja poistaa rekisterditya koskevat henkilotie-
dot, kun tietoja ei enaa tarvita. On huomioitava, etta tamé oikeus ei koske lakisédéteista rekisteria.
Tietojen poistaminen niista ei ole mahdollista lakis&d&teisten tehtavien suorittamiseen liittyvan kasit-
telyn yhteydessa.
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Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisteroidylla on oikeus pyytaa henkildtietojensa rajoittamista muun muassa, kun henkilétiedot ei-
vat pida enaéa paikkaansa tai henkilotietojen kasittely rikkoo lainsdadantoa. Kasittelyn rajoittaminen
tarkoittaa esim. tietojen siirtamista toiseen kasittelyjarjestelmaan tai kayttajien paasyn estamista va-
littuihin henkilttietoihin.

Rekisteroidylla on oikeus vastustaa kasittelya suoramarkkinointitarkoituksissa ja eréissa muissa tie-
tosuoja-asetuksessa mainituissa tilanteissa, jolloin hanen henkildtietojaan ei saa enaa kasitella ko.
tarkoituksissa. Vastustusoikeus ei koske lakisdateisia rekistereita.

Oikeus siirtaa tiedot jarjestelmésta toiseen

Rekisteroidylla on oikeus saada hanta koskevat henkilttiedot yleisesti kdytdsséa olevassa siirtomuo-
dossa (esim. muistitikulla) ja hanella on oikeus toimittaa tiedot toiselle rekisterinpitajalle. Eri rekiste-
rinpitdjien jarjestelmat eivat tarvitse olla yhteensopivia. Siirto-oikeutta sovelletaan kunnassa niihin
rekistereihin, jotka on keratty vapaaehtoisten tehtévien hoitamiseen. Siirto-oikeutta ei ole, kun kyse
on yleista etua koskevan tehtavan suorittamisesta tai julkisen vallan kayttamisesta.

Tietoturvaloukkauksesta ilmoittaminen

Henkilbtietojen tietoturvaloukkauksen sattuessa Isonkyrén kunnalla on velvollisuus ilmoittaa tietotur-
valoukkauksista tietosuojaviranomaiselle ja rekisterdidylle. Tietoturvaloukkauksella tarkoitetaan
loukkausta, jonka seurauksena on henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoami-
nen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Henkilbtietojen kasittelijan on ilmoitettava tietoturvaloukkauksista kunnan tietosuojavastaavalle il-
man aiheetonta viivytysta loukkauksen tietoonsa saatuaan. Loukkausta koskeva ilmoitus tehdaan
valvontaviranomaiselle (tietosuojavaltuutetulle) mahdollisuuksien mukaan 72 tunnin kuluessa louk-
kauksen ilmitulosta, rijppumatta siité, onko loukkaus tapahtunut omassa vai ulkopuolisen kasittelijan
toiminnassa.

Rekisteroidylle henkilttietojen tietoturvaloukkauksesta ilmoitetaan ilman aiheetonta viivytysta. llmoi-
tuksen voi tehda lomakkeella "Tietoturvapoikkeamasta ilmoittaminen rekisterdidylle”. Rekisteroéidylle
suunnattavassa ilmoituksessa tulee kertoa vahintaan seuraavassa listatut kohdat.
o Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteystieto, josta rekisterdidyt voivat halu-
tessaan kysella lisatietoja.
o Selkea ja yksinkertainen kuvaus tapahtuneesta.
o Tiedot siita, millaisia vaikutuksia henkilotietojen tietoturvaloukkauksella voi todennékdisesti
olla rekisteréidylle.
¢ Kuvaus niista toimenpiteista, joita rekisterinpitdja aikoo toteuttaa tai jotka se on jo toteuttanut
haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi riittdvéan yleisella tasolla.

limoitusta ei kuitenkaan tarvitse tehda, jos tietoturvaloukkauksesta ei todennakoisesti aiheudu riskia
rekisteroidyn oikeuksille.
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liImoita myds mahdollisesta vakavasta lahella-piti-tilanteesta tietosuojavastaavalle, jolloin tiedot voi-
daan tilastoida ja tietoturvaa voidaan kehittaa.

8. Sopimusvaatimukset, kun henkil6tietojen kasittelya ulkois-
tetaan

Toimeksiantosuhteissa, annettaessa palveluita ulkopuolisen hoidettaviksi, laaditaan toimeksian-
nosta kirjallinen sopimus. Sopimuksessa vahvistetaan mm. kasittelyn kohde ja kesto, kasittelyn
luonne ja tarkoitus, henkildtietojen tyyppi ja rekisterdityjen ryhmaét ja rekisterinpitajan velvollisuudet
ja oikeudet. Toimeksiantotehtéavaa suorittavaa koskevat huolellisuusvelvoite, kielto kayttdd saatuja
tietoja ulkopuolisiin tarkoituksiin ja velvollisuus suojata saadut tiedot.

Kuntaliitto, Hansel, KL-Kuntahankinnat Oy ja Julkisten hankintojen neuvontayksikké ovat tehneet
ohjeen "Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia hankintoja”. Ohjeessa on myds
valmiita lausekkeita sopimusehtoihin.

9. Seuraamukset ja hallinnolliset sanktiot

Tietosuoja-asetuksen mukaan henkil6llg, jolle on aiheutunut tietosuoja-asetuksen rikkomisen vuoksi
vahinkoa, on oikeus saada taysi korvaus vahingosta joko rekisterinpitajalta tai henkilotietojen kasit-
telijalta. Rekisterinpitgjalla on lahtokohtaisesti padvastuu ja henkilttietojen kasittelijan vastuu toissi-
jaista. Kasittelija on vastuussa vahingosta vain, jos se ei ole noudattanut tietosuoja-asetuksessa
kasittelijalle nimenomaisesti asetettuja velvoitteita tai jos se ei ole noudattanut rekisterinpitdjan oh-
jeistusta.

Liséksi mikali henkildtietoja ei kasitella lainmukaisesti ja tietosuoja-asetusta rikotaan, voi rekisterin-
pitdja saada huomautuksen, varoituksen, henkilttietojen kasittelykiellon tai muun sanktion.
Hallinnollisen sanktion maaraamisesta paattaa tietosuoja-asetuksen nojalla perustettu valvontavi-
ranomainen.

10. Tietosuojavastaavan tehtava

Tietosuojavastaava antaa tietoja ja neuvoja rekisterinpitdjélle ja tyontekijoille henkilttietojen kasitte-
lyyn liittyen. Han seuraa asetuksen noudattamista omassa organisaatiossaan ja hanen vastuulleen
kuuluu myos tietosuoja-asioiden kouluttaminen henkildstolle. Tietosuojavastaava neuvoo vaikutus-
tenarviointeihin liittyen ja toimii yhteyshenkiléna valvontaviranomaiseen pain.

Jokaisen viranomaisen ja julkishallinnon elimen, joka ei ole tuomioistuin, on nimitettava tieto-suoja-
vastaava. Tietosuojavastaava voi olla organisaation henkiloston jasen tai hoitaa tehtavidan palvelu-
sopimuksen perusteella. Konserni, samoin kuin useampi viranomainen tai julkishallinnon elin, voi
nimittaa yhteisen tietosuojavastaavan. Tietosuojavastaava voi tehtavansa ohella suorittaa muita teh-
tavia, mutta nama tehtavat eivat saa aiheuttaa intressiristiriitoja.

Tietosuojavastaava on otettava asianmukaisesti ja riittavan ajoissa mukaan kaikkien henkilGtietojen
suojaa koskevien kysymysten kasittelyyn. Hanelle on asetuksen mukaan annettava riittavat resurssit



ISONKYRON KUNTA 16 (23)
Tietosuojaohje

seka paasyn henkildtietoihin ja kasittelytoimeen. Hanella on myoés oikeus asetuksen perusteella re-
sursseihin asiantuntemuksen yllapitamiseksi.

Rekisterinpitaja tai henkildtietojen kasittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen
vuoksi, ettd han on hoitanut tehtavidéan tietosuojavastaavana.
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OSA lIl: TIETOTURVA

11. Mita tietoturva tarkoittaa

Tietoturvalla tarkoitetaan niitd kaytannon toimenpiteita, joilla pyritdén tietosuojan toteuttamiseen.
Tietoturvatoimilla estetaan tietojen luvaton kaytto ja haltuunotto. Tietoturvajarjestelyilla varmistetaan,
ettd poikkeuksellisissakin olosuhteissa tietoaineistojen, tietojarjestelmien ja palveluiden saatavuus,
eheys ja luottamuksellisuus séilyvat. Tiedot eivat saa paljastua, muuttua tai tuhoutua hallitsematto-
masti asiattoman toiminnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muidenkaan vahin-
kojen ja tapahtumien seurauksena. Tietojen, jarjestelmien ja palveluiden on my6s pysyttava toimin-
nassa ja oltava saatavilla silloin, kun niita tarvitaan.

Sahkdpostin ja verkon kautta leviavat haittaohjelmat eli virukset ovat vakava uhka tietoturvallisuu-
delle, koska ne voivat tuhota, varastaa ja valittda tiedostoja, tunnuksia ja salasanoja seka hidastaa
tietoverkon toimintaa. Kuitenkin myds jokapaivaiset toimintatapamme ja asenteemme vaikuttavat
tietoturvallisuuteen. Suurimmat tietoturvallisuuden ongelmat liittyvatkin yleisesti kiireeseen, huoli-
mattomuuteen, osaamattomuuteen ja muihin tietojarjestelmien toteutuksen ja kaytén laadullisiin te-
kijoihin.

Jokaisen tyontekijan tulee omalla toiminnallaan varmistaa, ettei kukaan ulkopuolinen paése tietoihin
kasiksi.

12. Kayttooikeudet

o Kayttboikeudet eri jarjestelmiin pystyy mydntamaan vain siihen oikeutetut henkilét kuten ICT-
asiantuntija tai tietojarjestelman paakayttaja.

o Kayttooikeuksia myontaessa tulee siita jaadajalki (lokitieto tai dokumentti): milloin ja milla
perusteella kayttajalle on myodnnetty kayttdoikeus ja kuka sen on myontanyt.

o Myds kayttdoikeuksia muuttaessa tulee jaada jalki: milloin ja milla perusteella kayttdoikeuksia
on muutettu ja kuka muutokset on tehnyt.

o Kayttboikeudet ja avaimet tulee antaa vain niitd tarvitseville ja ne tulee poistaa, kun niita ei
tarvita.

13. Salasanat

e Kaytéa palveluissa vahvoja salasanoja ja ala luovuta salasanaasi kenellek&an toiselle.

e Vahva salasana on riittdvan pitk&, vahintaan kahdeksan merkkié ja sen tulee sisaltaa
isoja (A, B, C...) ja pienia kirjaimia (a, b, c...), numeroita (0,1,2..) sek& mielellaan eri-
koismerkkeja (nappaimistén symbolit). Erityisen vahva salasana sisaltaa 20-30 merk-
ki&, joka on joukko sanoja, joista muodostuu lause.

e Salasana ei saa sisaltdd kayttdjanimeasi, oikeaa nimeasi tai yrityksen/kunnan/yhteisén ni-
mea.

e Ala kayta samaa salasanaa Isonkyrén kunnan ulkopuolisessa palvelussa.

e Vaihda salasanat riittdvan usein ja heti, jos epailet niiden paljastuneen.
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14. Tietokoneen kaytto

Vastaat kayttdjana omasta koneestasi. Ole siis huolellinen.

Kirjaudu koneelle aina omilla kayttdoikeuksillasi.

Vain kunnan ICT-asiantuntija saa asentaa laitteita verkkoon ja asentaa tai paivitta& koneisiin
ohjelmia. Jos tietoturvaohjelmisto ilmoittaa uudesta paivityksesta, tulee ohjelmisto paivittaa
viivytyksetta.

Esta asiaton paasy tietoverkkoon lukitsemalla tybasemasi (Windows-tydasemalla
paina Windows ndppain + L) aina kun poistut tytpisteestasi.

Huolehdi, ettd myds matkapuhelimessasi on p&alla automaattinen lukitus ja suojakoodiky-
sely.

Tallenna tyosi kayttaen valitallennuksia. Ala jata tyota tallentamatta, kun poistut tyopistees-
tasi.

Tallenna kaikki tarkea tieto sellaisen verkkopalvelimen levylle, josta otetaan sdanndllisesti
varmuuskopiot.

Jos tybaseman kiintolevy tai muu tallennusvaline, kuten esimerkiksi muistitikku poistetaan
kaytosta, ei sitd saa laittaa roskakoriin. Toimita tallennusvéline havitettavaksi.

Varo toimisto-ohjelmilla (esim. tekstinkasittely, esitysgrafiikka, taulukkolaskenta, PDF) tehty-
jen tiedostojen piiloon jaavia tietoja (ns. meta-, jaannds- ja piilotiedot) erityisesti lahettaessasi
tiedostoja organisaation ulkopuolelle tai siirtdessasi niité tietovalineella. Tiedosto voi sisaltaa
siind aiemmin ollutta tietoa tai muuta jarjestelméssa olevaa tietoa, vaikka se ei naytolla na-
kyisikaéan. Tarkista tiedot esim. painamalla hiiren oikealla tiedostoa > valitse Ominaisuudet >
Tiedot-valilehti.

Kirjaudu ulos sekéa ohjelmistoista ettéa koneeltasi ja sammuta tietokoneesi tyépaivan paatty-
essa.

15. Tulostaminen ja kopiointi

Valta ylimaaraista tulostamista ja kopiointia. Ylimaaraiset kopiot (kustannus- ja ymparisttvai-
kutusten ohella) lisdavat riskia siihen, etta tieto joutuu vaariin kasiin.

Varmista, mihin tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi heti tulostuksen
jalkeen. PIN-koodin syéttamisen vaatiminen tulostimeen tulostetta noudettaessa pienentaé
vaarélle tulostimelle tulostamisen seka asiakirjan tulostimelle unohtamisen riskeja.

Kun havitéat salassa pidettavia tietoja, kayta aina havittdmispalveluun kuuluvia kerays-
sailioita (tietosuojasailio).

16. Sahkopostin kaytto

Sahkdposti on hyva tyovaline yhteydenpitoon. On kuitenkin muistettava, ettd s&hkopostissa ei ole
mitdan suojausta, vaan tiedot liikkuvat salaamattomana julkisessa verkossa.

Isonkyrén kunnan antama sahkodpostiosoite on tarkoitettu kaytettavaksi tydasioissa. Sahko-
postia voi kayttaa henkilokohtaiseen kayttdon kohtuullisesti ja pienimuotoisesti. Yksityiset
sahkopostit on pidettdva kuitenkin selkeasti erilladn tydséhkopostista sdhkopostikansioilla
(nimeda esim. "yksityisviestit”)

Huolehdi s&hkdpostin kasittelystd myos poissaolosi aikana velvollisuuksiesi mukaisesti ja
kayta tarvittaessa automaattista poissaoloviestid, jolla kerrot kuka hoitaa tehtaviasi poissa-
olosi aikana.



ISONKYRON KUNTA 19 (23)
Tietosuojaohje

17.

Sahkopostiviestit liikkuvat verkossa yleensé salaamattomina ilman mité&n suojausta,
joten suojaamista edellyttavia tietoja ja aineistoja ei saa lahettdd sdhkopostitse ilman
suojausta.

Asiakasta tulee informoida séhkdpostin tietoturvallisuuden tasosta esimerkiksi, etta
sahkopostia ei ole suojattu.

Sahkdpostiviestit voivat siséltaa haittaohjelmia tai linkkejd, jotka vievat haittaohjelmia sisal-
tavalle sivustolle. Ala avaa epailyttavia sahkopostiviesteja, joiden alkuperasta et ole varma.
Tarkista linkin kohdeosoite ennen klikkaamista.

Varo kalasteluviesteja, joissa pyydetaan tunnuksiasi ja salasanojasi, luottokortin numeroa tai
muita henkil6tietojasi. Yllapitajat missdén yhteistssa eivat koskaan kysy salasanaasi, pank-
kitunnuksia tai luottokortin tietoja.

Tarkista saamasi laskut huolella. Huijarit voivat yrittdd hyédyntaa esimerkiksi loma-
kautta, jolloin henkilostda yritetaan saada maksamaan valheellisia maksuja kiireelli-
syyteen vedoten.

Poista roskapostit, ala vastaa niihin. Roskapostia ovat mm. mainokset ja ketjukirjeet, jotka
on lahetetty ilman vastaanottajan lupaa.

Mikali saat toiselle henkildlle kuuluvan sahkopostin, ohjaa viesti oikealle vastaanottajalle ja
ilmoita l&hettdjalle vastaanottajan oikea sahkdpostiosoite. Mikali oikea osoite ei ole tiedossa,
ilmoita virheellisesta lahetyksesta lahettdjalle. Muista, etta sinulla on vaitiolovelvollisuus saa-
mastasi viestista.

Huolehdi, etta lahettamasi sdhkopostiviesti on kohdistettu oikeille henkilGille ja oikeisiin osoit-
teisiin. Valta turhien sahkopostien lahettamistd. Ennen viestin lahettamistd varmista, etta
vastaanottaja (To:) ja mahdollisissa kopio (Cc:) seka piilokopio (Bcc:) —kentissa olevat vas-
taanottajat ovat juuri ne henkiltt, joille tarkoituksesi on viesti l|ahettaa.

Tyo6hon liittyva séhkdposti vastaanotetaan ja ohjataan kunnan sahkopostijarjestelmaan. Sita
ei saa ohjata tai jatkolahettd& automaattisesti kunnan sahkopostijarjestelmén ulkopuolelle.
Ala kirjaudu Isonkyrén kunnan sahkdépostiosoitteella sosiaalisen median palveluihin. Kaytta-
essasi kunnan sahkopostiosoitetta edustat aina myds kuntaa. Hanki yksityiseen kayttoosi
toinen sdhkdpostiosoite.

Tydsuhteen paattyessa sahkopostiosoite ja —laatikko poistetaan. Huolehdi postin
kaannosta ja henkilokohtaisten sdhkdpostien poistamisesta.

Internet ja sosiaalinen media

Lue Isonkyrén kunnan ohjeistus sosiaalisen median kayttamiseen.

Jos mainitset sosiaalisen median palvelun henkildprofiilissasi tydnantajasi, esiinnyt
talléin organisaatiosi (epavirallisena) edustajana. Muista kayttaytya sen mukaisesti!
Ala keskustele tyvasioista muissa kuin tyotehtaviin hyvaksytyissa sosiaalisissa medioissa.
Ole erityisen huolellinen salassa pidettavan tiedon suhteen. Muista, ettéa palvelun yllapitajat
paasevat teknisesti kasiksi kaikkeen palveluun talletettuun ja myds vain keskustelun osa-
puolten valiseksi tarkoitettuun tietoon.

On lainvastaista valittda internetin kautta salassa pidettavaa tietoa ilman asianmu-
kaista salausta. Tallaiset viestit ja liitetiedostot on salattava organisaation hyvéaksymilla tuot-
teilla tai palveluilla.

Opettele salaustuotteiden oikea kayttd, jotta tieto ei vahingossa siirry salaamattomana.
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Jos kaytat julkisia paatelaitteita tai tilapaisesti toisen henkilon hallussa olevaa tietokonetta,
muista tyhjentdé Internet-selaimen valimuisti ja evasteet (cookies).

18. Toimitilojen turvallisuus

Toimitilojen turvallisuudella varmistetaan laitteiden ja asiakirjojen sailyminen turvallisissa tiloissa.
Toimitilojen turvallisuuteen kuuluu kulunvalvonta, tekninen valvonta, vartiointi, palo-, vesi-, s&hko-,
iimastointi- ja murtovahinkojen torjunta seka tietoaineistoja sisaltavien lahetysten turvallisuus.

Mieti asiakaspalvelupisteesséa ja —tilanteessa saavatko tietokoneesi naytélla nakyvat
tiedot nékya asioijille vai ei?

Noudata kulunvalvonnasta annettuja ohjeita. Kaytd kunnan toimitiloissa kuvallista henkil6-
korttiasi, mikali sellainen on annettu.

Tarkista tyOpisteeseesi tullessasi, ettei mitddn asiatonta ole tapahtunut poissaolosi aikana.
Sailyta tieto ja laitteet turvassa, mahdollisuuksien mukaan lukitussa kaapissa ja huo-
neessa. Mita arkaluonteisempaa tietoa sitd varmemmassa paikassa se tulee sailyttaa.

Al jata kannettavaa tietokonetta tai matkapuhelinta ilman valvontaa. Sailyta laitteita luki-
tussa tilassa. Huolehdi myds muistitikkujen, paperitulosteiden ja ym. asianmukaisesta sailyt-
tdmisesta.

Noudata puhtaan poydan periaatetta. Tyopoydalla ei saa sailyttaa salassa pidettavaa tietoa.
Ala jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai muihin toimitiloihin.

Lukitse tydhuoneesi ovi tyopaivan paattyessa tai poistuessasi pidemmaksi aikaa tyo-
pisteestasi.

Ohjaa vieraat tai eksyneet henkilot oikeisiin paikkoihin. Ala paasta asiattomia henkilita toi-
mitiloihin esim. toista lahtiessasi.

Al4 jata kulunvalvonnassa olevia tai muuten suljettuina pidettavaksi tarkoitettuja ovia auki.
Henkilttietoja sisaltavat asiakirjat havitetaan tavalla, joka estaa niiden asiattoman kayton ja
henkilorekisterien kayttamisen havittamisen yhteydessa tai sen jalkeen. Paperiset asiakirjat
laitetaan lukittuun kerayssailioon, jonka sisélté menee asianmukaisesti tuhottavaksi, jotta tie-
toturvallisuus sailyy.

19. Etatyo tai tydmatka

Etatydssa ja matkoilla ymparistot vaihtelevat eik& ympariston turvallisuuteen voida juurikaan vaikut-
taa. Etatyontekijan omilla toimenpiteilla ja menettelytavoilla on talléin suuri merkitys tietoturvallisuu-
den takaamisessa.

Huolehdi, etta etatytssa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiai-
neistot ovat ja pysyvat vain sinun kaytossasi.

Sailyta tieto ja laitteet turvassa. Al4 jata kannettavaa tietokonetta tai matkapuhelinta iiman
valvontaa. Sailyta laitetta lukitussa paikassa. Muista myos tietovalineiden, paperitulosteiden
ym. asianmukainen sailyttaminen.

Kuljeta mukanasi vain valttamattémimmat tietoaineistot ja varmistu aineiston suojauksesta.
Valta puhumasta luottamuksellisista tyoasioista julkisilla paikoilla ja kulkuvalineissa.
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Mikali tyoskentelet julkisessa kulkuvalineessa, varmistu, etteivat kanssamatkustajat pysty
nakemaan kasittelemiasi tietoja ja asiakirjoja. Varo myods aiheettomien langattomien yhteyk-
sien aktivoitumista koneeseesi.

Kannettavia tietokoneita ja matkapuhelimia ei saa jattda autoon ndkyvélle paikalle, eika niita
saa sailyttda autossa yon yli.

Valta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttdéa tydasioihin. Et voi vaikuttaa
siihen, mité tietoja kaytostasi keratdén ja mita tiedoilla tehdéaén. Yleensa sinulle ei myéskaan
tarjoudu mahdollisuutta poistaa naita tietoja laitteelta.

20. Toimintaohjeet ongelmatilanteiden varalle

[Imoitusvelvollisuus ja toiminta ongelmatilanteessa

Henkilotietojen kasittelijan on ilmoitettava tietoturvaloukkauksista (esim. henkiltietojen va-
hingossa tapahtunut tai tahallinen tuhoaminen, havidminen, muuttaminen, luvaton luovutta-
minen taikka paasy tietoihin) kunnan tietosuojavastaavalle ja esimiehelle ilman aiheetonta
viivytysta loukkauksen tietoonsa saatuaan.

Iimoita my6s vakavat lahelta-piti-tilanteet tietosuojavastaavalle ja/tai esimiehellesi. Lahelta-
piti-tilanteet tilastoimalla voidaan kehittaa tietoturvaa.

Mikali hallussasi oleva laite tms. katoaa tai varastetaan, ilmoita siita valitttmasti esimiehelle
ja tietosuojavastaavalle.

Iimoita aina haittaohjelmista (esim. virukset, madot tai troijalaiset) ja muista tietoturvallisuu-
teen liittyvista ongelmista valittémasti omalle esimiehellesi ja ICT-asiantuntijalle.

IiImoita aina myos muista turvallisuuteen liittyvista epailyista, suojauspuutteista tai
ongelmista turvallisuusvastaaville tai omalle esimiehellesi.

Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa

Ala hatikoi.

Tietokonetta ei tarvitse sulkea, mutta irrota lahiverkkokaapeli tydasemastasi.

Kirjoita ylos, mitd mahdollisessa ilmoituksessa tai varoituksessa luki tai ota kannykkaka-
meralla kuva. Kirjoita muistiin tekemisesi.

Ota yhteytta ICT-asiantuntijaan ja/tai tietoturvavastaavaan. Auta tutkinnassa. Kerro mité olit
tekemassa, kun kone alkoi toimia odottamattomasti. Toimi saamiesi ohjeiden mukaisesti.
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SOVELTAMINEN

Tama Isonkyrén kunnan tietosuojaohje annetaan tiedoksi jokaiselle tydntekijalle ja tietojarjestelmien
kayttajalle.

Tietoturvapolitikkaa ja ohjeita noudatetaan kaikessa toiminnassa ja ne koskevat kaikkia organisaa-
tion palveluksessa olevia henkil6ita, luottamushenkildstod seké organisaation ulkopuolisia yhteistyo-
kumppaneita.

Tama tietosuojaohje on voimassa toistaiseksi ja voimassaolo jatkuu, ellei sitd nimenomaisesti ku-
mota.
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